Digitale Ermittlungen
Konnen dazu beitragen,
Menschenrechtsver-
letzungen aufzuklaren.
Aufnahmen aus Gaza
legen nahe, dass deut-
sche Rustungsexporte
nach Israel rechtswidrig
sind. Wahrend die ge-
richtliche Klarung an-
dauert, sammeln NGOs
weiter digitale Beweise.

Von Alina Pucko
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Ein Mann steht unmittelbar vor der Kamera und
schmunzelt. Er tragt eine Militdruniform, auf
seiner linken Schulter ist ein Abzeichen des israeli-
schen Militdrs (IDF) aufgendht. Mit beiden Hiénden
stiitzt er auf seiner rechten Schulter eine Panzer-
faust vom Typ Matador, hergestellt vom deutschen
Unternehmen Dynamit Nobel Defense am Rande
einer Kleinstadt in Nordrhein-Westfalen. Das Rohr
der Waffe, grof3er als sein Kopf, zeigt direkt in die
Kamera. Der Mann ruft auf Hebraisch: ,,Auf geht’s,
lasst das Chaos beginnen!*

Dann ein Schnittim Video. Der IDF-Soldat steht
nun am Rand eines Balkons, die Panzerfaust liegt
weiterhin auf seiner Schulter. Die Person hinter der
Kamera zahlt herunter, bei ,,eins“ feuert der Soldat.
Kurz daraufzeigt das Video eine Rauchschwade aus
einem Gebdude in der Ndhe, das getroffen wurde.
Die Kamera schwenkt zuriick zum Soldaten, der
die Panzerfaust triumphierend nach oben halt. Mit-
ten im Video erscheint in gelben Buchstaben der
Schriftzug , Letzte Rakete vor der Abreise“.

Das Video, das der IDF-Soldat auf seinem of-
fentlichen TikTok-Profil hochgeladen hat, wurde
von iiber 9000 Accounts mit einem Like markiert
und ist eines von Tausenden seiner Art. Israelische
Soldaten teilen Aufnahmen aus Gaza in den sozia-
len Medien und briisten sich damit sogar in ihren
Online-Dating-Profilen. Videos zeigen, wie sie sich
in der Unterwdsche vertriebener paldstinensischer
Frauen verkleiden, rassistische Parolen an Wande
schmieren oder anscheinend wahllos in die Ge-
gend schief3en. Diese Aufnahmen dokumentieren
Handlungen, die keine erkennbare militarische
Notwendigkeit haben — und insofern das humani-
tare Volkerrecht verletzen.

Kanélein den sozialen Medien, die Aufnahmen aus
Gaza posten, sind zu einer zentralen Quelle fiir Be-
weismaterial geworden — nicht zuletzt, weil Israel
internationalen Ermittlern der UN und von Men-
schenrechtsorganisationen weiterhin den Zugang
verwehrt. Auch paldstinensische Journalistinnen
und Journalisten sowie die lokale Zivilbevolkerung
teilen regelmafiig Bilder aus einer Region, die Israel
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in den vergangenen zwei Jahren nahezu vollstandig
zerstort hat.

Das Phdnomen, Verbrechen filmisch festzu-
halten und online zu verbreiten, ist nicht neu und
findet sich auch in anderen Konflikten, etwa in
Syrien. Digitale Ermittlungen, auch Open Source
Intelligence (OSINT) Investigations genannt, wer-
den daher seit iiber einem Jahrzehnt eingesetzt, um
Menschenrechtsverletzungen weltweit aufzukla-
ren. Menschenrechtsorganisationen und Medien-
héuser beschiftigen spezialisierte Teams, die sich
der Analyse und Verifizierung von Bildern, Videos
und Satellitenaufnahmen sowie von Datenbanken
und Dokumenten widmen.

In manchen Fallen kommen forensische Metho-
den zum Einsatz, um Waffen zu identifizieren. So
lasst sich beispielsweise durch eine Soundanalyse
der zeitliche Abstand zwischen Schiissen ermitteln
— ein Verfahren, mit dem sogar der Typ einer auf
dem Video nur hérbaren Schusswaffe bestimmt
werden kann. Diese Technik ermdglicht es auch,
den Abstand eines Schiitzen zum Ziel zu ermitteln.

So konnte die Forschungsgruppe Forensic Ar-
chitecture in Zusammenarbeit mit Earshot, einer
Organisation fiir Audio-Recherche, die Tétung der
sechsjdhrigen Paldstinenserin Hind Rajab rekon-
struieren. Am 29. Januar 2024 feuerten israelische
Soldaten mit einem Merkava Panzer 335 Schiisse
auf den Kleinwagen von Hinds Familie ab. Dabei
toteten sie Hind, sechs ihrer Familienangehorigen
sowie zwei zur Rettung angeriickte Sanitater.

Die Getriebe fiir dieses Panzer-Modell werden
in Deutschland von der Firma Renk hergestellt.
Seit 2023 exportiert das bayerische Unternehmen

Hunderte dieser Getriebe nach Israel. Der Aktien-
wert von Renk hat sich seit dem Bérsengang im
Februar 2024 verdreifacht.

Deutsche Firmen profitieren von den 15 Kriegen,
die Israel in den vergangenen 77 Jahren in Gaza
gefiihrt hat. Laut dem Stockholm International
Peace Research Institute (SIPRI) ist Deutschland
seit 2003 nach den USA regelmaflig der zweitgrofite
Waffenexporteur nach Israel. Zwischen 2019 und
2023 machten deutsche Waffen etwa ein Drittel der
israelischen Riistungsimporte aus.

Nach dem Massaker der Hamas am 7. Oktober
2023, bei dem ca. 1200 Menschen get6tet und 251
als Geiseln verschleppt wurden, stiegen die Ge-
nehmigungen nochmal in die H6he: Deutschland
bewilligte seitdem Riistungsexporte nach Israel im
Wert von iiber 485 Millionen Euro. Und das, obwohl
bereits kurz nach Beginn der israelischen Grof3in-
vasion in Gaza Berichte iiber zahlreiche Kriegsver-
brechen veroffentlicht wurden, obwohl der Inter-
nationale Strafgerichtshof (IStGH) im November
2024 Haftbefehle gegen Premierminister Benjamin
Netanjahu und den ehemaligen Verteidigungsmi-
nister Yoav Gallant erlief3, und obwohl fiihrende
paldstinensische, israelische und internationale
Menschenrechtsorganisationen — darunter das Al
Mezan Center for Human Rights, B’tselem, Amnesty
International, Human Rights Watch und Arzte ohne
Grenzen — sowie zahlreiche UN-Experten und Ge-
nozidforscher zu dem Schluss gelangt sind, dass
Israel in Gaza einen Volkermord begeht.

Laut UN-Angaben wurden bis Ende Septem-
ber 2025 mehr als 66 ooo Paldstinenserinnen und
Paldstinenser getttet und iiber 167 000 verletzt;
vermutlich liegen die Todeszahlen bis zu 40 Pro-
zent hoher. Das israelische Militdr hat mehr als
92 Prozent der Wohneinheiten in Gaza zerstort und
iiber 98,5 Prozent der Agrarflachen unbrauchbar
gemacht. Immer wieder blockiert die Netanjahu-Re-
gierung dringend benétigte humanitdre Hilfe und
hat so eine todliche Hungersnot herbeigefiihrt.

Alldieslegt nahe, dass deutsche Riistungsexpor-
tenach Israel rechtswidrig sind. Bereits im Februar
2024 warnten mehr als 40 UN-Menschenrechtsex-
perten vor weiteren Waffenlieferungen. Mehrere
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Lander — darunter Spanien, Italien, Belgien und
Slowenien — haben ihre Riistungsexporte nach
Israel eingestellt.

Um die Exporte deutscher Riistungsgiiter nach
Israel zu verhindern, die fiir Vélkermord, Verbre-
chen gegen die Menschlichkeit und Kriegsverbre-
chen genutzt werden, sind in den vergangenen zwei
Jahren Staaten und Menschenrechtsorganisationen
vor Gericht gezogen. So reichte die Regierung Ni-
caraguas im Friihjahr 2024 beim Internationalen
Gerichtshof (IGH) Klage gegen Deutschland ein. Der
Vorwurf: Deutschland habe mit seiner Riistungs-
exportpraxis seine Pflicht zur Verhinderung von
Volkermord gebrochen. Das Verfahren lauft noch;
ein Urteil ist auf absehbare Zeit nicht zu erwarten,
da Berlin bis Juli 2026 Zeit hat, eine Gegendarstel-
lung einzureichen. Im August 2025 kiindigte Bun-
deskanzler Friedrich Merz iiberraschend an, vorerst
keine Ausfuhren von Riistungsgiitern mehr zu ge-
nehmigen, diein Gaza eingesetzt werden konnten.
Bereits erteilte Genehmigungen bleiben davon al-
lerdings unberiihrt.

In dem von Nicaragua angestrengten Verfahren
vor dem IGH legte das Land auch digitale Beweise
vor. Wie offen Gerichte fiir diese Art der Beweis-
fiihrung sind, ist stark einzelfallabhangig. Wah-
rend der Internationale Strafgerichtshof bereits
seit Jahren damit arbeitet, ist dies fiir nationale
Gerichte hdaufig noch Neuland. Die britische NGO
Global Legal Action Network und das internati-
onale Recherchekollektiv Bellingcat griindeten
deshalb die ,,Justice and Accountability Unit®, um
den Einsatz digitaler Ermittlungen in Verfahren zu
Volkerrechtsverbrechen zu erproben. So nutzten sie
etwa digitale Beweise in einem Verfahren gegen
britische Waffenlieferungen nach Israel — bislang
allerdings ohne Erfolg. In den Niederlanden stoppte
ein Gericht Anfang 2024 nach einer Klage von Ox-
fam zunachst Riistungsexporte nach Israel, doch
der Oberste Gerichtshof hob diese Entscheidung
spater wieder auf.

In Deutschland dauern die Verfahren noch an.
Hier klagen das European Center for Constitutio-
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Israelische Streitkrdfte nach einem Bodeneinsatz im
Gazastreifen im Februar 2024. Zum Einsatz kommen
auch Riistungsgiiter, vor allem Getriebe fiir Panzer,
die deutsche Firmen nach Israel exportiert haben.

nal and Human Rights (ECCHR), drei paldstinensi-
sche Menschenrechtsorganisationen sowie Palasti-
nenser aus Gaza. Vor Gericht muss nachgewiesen
werden, dass die Genehmigung von Riistungsex-
porten aufgrund vorliegender Versagungsgriin-
de rechtswidrig war. So diirfen Waffenexporte in
Kriegsgebiete nicht gebilligt werden, wenn davon
auszugehen ist, dass die Genehmigungserteilung
volkerrechtliche Verpflichtungen der Bundesrepu-
blik verletzen wiirde. Maf3geblich sind dabei insbe-
sondere der Vertrag iiber den Waffenhandel (ATT)
sowie derim Jahr 2008 vom Rat der EU verabschie-
dete Gemeinsame Standpunkt fiir die Kontrolle der
Ausfuhrvon Militartechnologie und Militargiitern.

Nach dem ATT miissen Riistungsexporte un-
tersagt werden, wenn den Entscheidungstragern
bekannt ist, dass diese fiir Volkermord, Verbrechen
gegen die Menschlichkeit oder Kriegsverbrechen
eingesetzt werden wiirden. Ahnlich regelt es der
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Gemeinsame Standpunkt der EU. Demnach sind
Genehmigungen abzulehnen, wenn ein iiberwie-
gendes Risiko besteht, dass die Militargiiter im
Empfiangerland fiir Verstof3e gegen das huma-
nitdre Volkerrecht verwendet werden. Die Bun-
desregierung ist auferdem an volkerrechtliche
Schutzpflichten gebunden, etwa aus den Genfer
Konventionen und der V6lkermordkonvention. Das
bedeutet, dass sie nicht nur keine Beihilfe zu von
Drittstaaten begangenen Kriegsverbrechen oder
Volkermord leisten darf, sondern diese sogar aktiv
verhindern muss.

Relevant ist auch das im Juli 2024 veréffentlichte
Gutachten des IGH, in dem die Richter feststellen,
dass die seit 20 Jahren andauernde Besetzung und
Unterdriickung Gazas, des Westjordanlands und
Ostjerusalems durch Israel gegen das Verbot von
Rassentrennung und Apartheid verstof3en. Dritt-
staaten diirfen Israel demnach explizit keine Un-
terstiitzung zur Aufrechterhaltung dieser Praxis
leisten. Dennoch haben deutsche Verwaltungsge-
richte Riistungsexporte bislang nicht gestoppt.

Das deutsche System der Riistungsexporte ist
von Intransparenz geprégt: Bis die Offentlichkeit
von ihnen erfdhrt, ist es meist schon zu spat. Auch
der Bundestag bleibt gréfitenteils im Dunkeln, denn
die Bundesregierung verfiigt bei ihren Entschei-
dungen iiber einen grofien politischen Spielraum.

Doch es gibt auch fiir diesen Spielraum recht-
liche Grenzen; namlich dann, wenn vor Gericht
nachgewiesen werden kann, dass die Bundesregie-
rung von der voraussichtlich volkerrechtswidrigen
Verwendung der gelieferten Waffen wusste. Digitale
Beweise spielen dabei eine zentrale Rolle: Bilder
und Videos von Panzerfdusten und Merkava Pan-
zern kénnen belegen, wie deutsche Waffen in der
Vergangenheit fiir Verletzungen des Vélkerrechts
eingesetzt wurden. Eine auf diese Art dokumentier-
te Vorgeschichte wiederholter Versttf3e der israeli-
schen Streitkréfte legt nahe, dass bereits geliefer-
te Waffen auch kiinftig fiir Verbrechen eingesetzt
werden — und Genehmigungen somit rechtswidrig
erteilt wurden.

Wahrend die israelische Regierung das Leid der
paldstinensischen Zivilbevélkerung ungebremst

vorantreibt, sammeln Menschenrechtsorganisatio-
nen weiter digitale Beweise, seien es TikTok-Videos
von IDF-Soldaten oder Aufnahmen von paladstinen-
sischen Zivilisten. Amnesty International sprichtin
diesem Zusammenhang von einem ,live iibertra-
genen Volkermord“.

Angesichts der verheerenden Folgen, die ex-
portierte Waffen in den falschen Handen fiir die
Zivilbevolkerung haben, werden NGOs weiterhin
klagen und dabei auch digitale Beweise nutzen.
Fiir einen umfassenden Wandel braucht es jedoch
europarechtliche Regelungen: ein transparentes
System fiir Riistungsexporte, das wirtschaftliche
und politische Interessen nicht langer iiber die
Menschenrechte stellt.

Alina Pucko

widmet ihr Kolleg-Jahr digitalen
Menschenrechtsermittlungen. Sie
interessiert sich flr den Einsatz von
Open Source Intelligence (OSINT)
Investigations in der strategischen
Prozessfuhrung und fur die Nut-
zung so erlangter Beweise.
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